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无线传感器网络中基于隐私保护元的数据聚合机制
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摘 要：提出对聚合中的传感数据提供隐私保护的分布式机制。基于同余的代数特性定义了隐私保护元，无

需通信即可实现传感数据的隐私性，且聚合值在簇内得以准确还原。给出了隐私保护元生成方法，该方法无

需通信，且支持动态变化的聚合节点。分析表明，与集中式机制相比，避免了基站获取隐私数据及单点失效

问题，对分组丢失环境有着更强的健壮性，且通信开销更低；与分布式机制相比，在提高隐私保护有效性的

同时通信开销更低。
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Abstract: A distributed mechanism was proposed to protect the data privacy during the data aggregation phase. The

contributions of this mechanism are: 1) Privacy-preserving element taking advantage of the algebraic properties of

congruence was defined. In privacy- preserving elements, privacy data could be preserved without the extra data

exchange, and the aggregation result could be recovered from the perturbed data in the cluster head. 2) A flexible method

for generating the privacy- preserving element was given. Thus, nodes could generate their privacy-preserving element

without the extra data exchange, and the method was adapted to the dynamic reporting nodes. Extensive analysis showed

that: compared with the centralized mechanism, the proposed mechanism has a better resistance to data loss, can avoid

the single point problem and also consumes less communication overhead; compared with the other distributed

mechanisms, the proposed mechanism is able to preserve privacy more efficiently while consuming less communication

overhead.
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1 引言

由于传感器节点能量的有限，传感器网络（sensor

network）通常在网内对所采集的数据进行聚合处

理，再将聚合结果发送给基站以减少传输能耗[1]。

当传感器网络应用于民用领域中的敏感性数据监

测时，感知对象通常不希望与其生活、健康等隐私

信息相关的数据暴露，因此，节点所采集的数据需

满足对其他节点的隐私性（即使得该节点以外的任

何节点都不能获取其传感数据）[2]。然而，传统加

密体系不能在保证数据隐私性的同时支持数据聚

合；基于安全多方计算等技术的隐私保护方案由于

开销昂贵也不适用于传感器网络[2]。数据聚合对传

感数据的隐私性保护提出了新的挑战，亟待研究新

的技术解决这一矛盾。

求和是一种基础的聚合函数，因为求均值及方

差等函数均可以转化为求和函数[3]。实现了求和中

的数据隐私保护则意味着实现了这一系列函数中

的隐私保护。目前针对求和中的隐私保护问题已有

一些研究工作[2～12]。这些工作通过隐藏传感数据实

现其隐私保护，这就需要从隐藏数据中恢复出聚合

值。隐藏技术的不同使得聚合值的恢复方式也不尽

相同，按照是否可以从网内恢复出聚合值，可以将

已有机制分为以下 2 类。

第 1 类机制由基站集中管理，聚合值不能在网

内恢复。早期工作有 Castelluccia 等提出的机制[3]，

该机制中各节点与基站共享秘密数 k，其发送的数

据为隐藏后的数据(d+k) mod M（d 为传感数据）；

当基站收到隐藏数据的聚合值后，减去相应的 k 恢

复聚合值。由于基站必须知道哪些节点参与了聚合

才能恢复出聚合值，该机制存在以下不足：1)当只

有部分节点参与聚合时，需要上传 ID 信息。2)即使

所有节点参与聚合，理论上无需上传 ID 信息，而

一旦发生了分组丢失，聚合值将不能有效恢复[4]。3)

如果敌方获取了秘密数及隐藏数据的范围，则可以

猜测出相应传感数据的范围。针对上述问题，

Castelluccia 等[5]、Feng 等[6]分别提出了加强机制，

这些机制通过动态地生成参数 k 解决了问题 3)。

Feng 等还通过一种折衷策略优化了问题 1），然而，

依然需要额外的 ID 传输开销[6]。此外，文献[7]和

文献[8]也基于类似技术提出了由基站集中管理的

机制。对上述机制而言，由于节点 ID 不能参与数

据聚合，上传 ID 以解决数据分组丢失问题的方法

因通信开销昂贵并不可行。此外，这些机制不能

对基站保持传感数据的隐私性，这一问题在基站

被俘获时尤为严重。

第 2 类机制通过节点协作分布式实现传感数据

的隐私保护，聚合值可以在网内恢复，避免了第一

类机制存在的问题。然而，依然存在不足。这类机

制有 He 等提出的 CPDA（cluster-based private data

aggregation）和 SMART（slice- mix- aggregate）[2]。

CPDA 采取多项式技术，各节点需要与所有簇成员

进行信息交互才能实现隐私保护，其隐私保护力度

（所能容忍的被俘获节点数）及通信开销均随簇大

小 cm 的增长而增长；SMART 则通过将数据切分为

J 份并分发给不同邻居节点实现隐私保护，其隐私

保护力度和通信开销随着 J 的增长而增长。因此，

不能一味通过增大 cm 和 J 的取值来提高两者的隐

私保护力度；此外，这些机制难于同实现数据完整

性保护的安全聚合机制兼容。为实现聚合值的完整

性鉴别，He 等对 CPDA 和 SMART 分别进行了扩展，

引入监督思想，基于冗余传输提出了机制 iPDA[9]

和 iCPDA[10]，然而，新的机制引发了更高的系统开

销；且由于节点对间传输的隐私保护信息需要对其

他节点保持机密性，依然不能实现成员节点间传输

数据的完整性鉴别。在 Conti 提出的机制中，每对

孪生节点共享多个双密钥，节点根据双密钥的使用

情况隐藏传感数据，其隐私保护力度同样受限于通

信开销[4]。Huang 等则基于异或及散列运算提出了

与 Conti 的机制类似的机制[11]，然而，Huang 所提

出的机制只适应于参与聚合的节点固定情况，而在

实际应用中参与聚合的节点可能动态变化。Zeng 等

基于同余的代数特性构造了隐私保护函数，在此基础

上提出了隐私保护机制[12]，该机制同样难以兼容于实

现数据完整性保护的安全聚合机制。

为有效解决数据聚合中的隐私保护问题，所提

出机制应满足以下需求：① 实现传感数据的隐私

性；② 保证聚合值的准确性；③ 能量有效，且当

聚合节点动态变化时依然有效；④ 与其他安全数

据聚合机制兼容。已有工作不能很好地满足上述需

求，难于实际使用。本文致力于研究新的数据隐藏

技术，主要创新和贡献如下。

1) 基于同余的代数特性定义了隐私保护元，各

节点利用其隐私保护元，无需额外发送消息即可隐

藏其传感数据以实现隐私性保护；而簇头一旦收到

了簇内节点隐藏后的传感数据，通过模加运算即可
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恢复出簇内聚合值。

2) 给出了一种使得节点可以独立、动态地生成

其隐私保护元的方法。该方法基于散列运算和取模

运算，易于实现，且无需额外通信交互。此外，该

方法使节点不仅可以根据动态变化的数据聚合，参

与节点动态地生成其隐私保护元，而且在参与聚合

的节点相同时也可以生成不同的隐私保护元，保证

了数据隐藏的安全性和灵活性。得益于动态变化的

隐私保护元，节点通过异或运算即可实现簇内聚合

值的机密性保护，且支持聚合值的完整性鉴别。

3) 基于所定义的隐私保护元及其生成方法，提

出了分布式机制 DAPE（data aggregation mechanism

based on privacy-preserving element）。DAPE 属于第

二类机制，它不仅避免了第一类机制固有的问题，

还具有更低的通信开销。而与同类机制相比，DAPE

不仅在提高隐私保护有效性的同时有着更低的通信

开销，且无需额外开销即可与实现数据完整性鉴别的

安全聚合机制，如文献[13]和文献[14]中机制兼容。

2 系统模型及相关假设

本文考虑典型的传感器网络，即由大量低耦合

的传感器节点（简称节点）自组织而成的静态网络。

节点类型如伯克利的 MICA 节点，它们通常配有

8MHz 的处理器，128KB 的 ROM，4KB 的 RAM。

因此，虽然节点资源严格受限，但是拥有的空间足

够用来存放数字节的隐私保护信息，且拥有足够的

计算能力进行简单的计算操作如散列运算。网络部

署后形成双层簇结构[15]，各簇成员知道所在簇的成

员关系。

假设敌方可能俘获任何节点，且可以获取该

节点所有的秘密信息。本文采用对偶密钥实现初

始化中节点对之间信息传输的安全性，对偶密钥

管理不是本文的研究内容，目前已有较多研究成

果，在此基础上假设节点对间对偶密钥具有互异

性[16,17]。尽管传感数据具有不同的数据类别，由

于非整型数据可以转换为整型数据，且整型数据

在存储和传输上通常更为有效，同文献[6]，假设

参与数据聚合的传感数据为整型数据，且在 0 和

上界 maxd 之间变化。

3 理论基础

本文以簇为聚合的基本单位，记簇内节点数为

n，并以从 1 标记到 n 的簇内 ID 表示各节点。相邻

两次数据汇报间的间隔为一个阶段。在各阶段，节

点可能汇报数据，也可能不汇报数据，为便于描述，

记簇 aC 中参与聚合的节点集合为 aC´， aC´大小为 m

( m n≤ )。为实现传感数据的隐私保护和聚合值的

簇内恢复，定义了隐私保护元。隐私保护元的生成

需要用到 P-序列，首先给出其定义。

定义 1 (P-序列) 任意节点 b ( )ab C´∈ 的 P-序列
bP 是由 m 个整数构成的集合，按照簇内 ID 将其记为

{ , }b b
c aP p c C´＝ ∈ 。 bP 满足 ( )mod

a

b
cc C

p g
´∈∑ 0＝ ，其

中， maxg d n＝ ， maxd 为传感数据的上界。

各节点都对应一个秘密的 P-序列。节点的 P-

序列用于生成其簇成员的隐私保护元。接下来给出

隐私保护元的定义。

定义 2 (隐私保护元 R) 任意节点 b ( )ab C´∈ 的

隐私保护元 ( )mod
a

b c
bc C

R p g
´∈

＝ ∑ ，其中， c
bp 为节

点 c ( )ac C´∈ 的 P-序列中下标为 b 的元素。

接下来给出性质 1，性质 1 表明隐私保护元可

以有效实现传感数据的隐私保护及簇内聚合值的

准确还原。为便于描述，记节点 b 的传感数据为 bd 。

性质 1

1) 对于任意 aC´，必有 ( ) mod
a

b
b C

R
´∈∑ 0g ＝ ；

2) 若 ( ) 1
a

b
b C

d g
´∈

－∑ ≤ ，则 ( ( ))
a

b b
b C

d R
´∈

＋∑
mod

a

b
b C

g d
´∈

＝ ∑ 。

证 明 1) ∵ 对 于 ab C´∀ ∈ 均 有 ( )
a

b
cc C

p
´∈∑

mod 0g ＝ ，

( )mod

[ ( )mod ]mod

( )mod

[ ( )mod ]mod

( 0)mod 0

a

a a

a a

a a

a

b
b C

c
bb C c C

c
bc C b C

c
bc C b C

c C

R g

p g g

p g

p g g

g

´∈

´ ´∈ ∈

´ ´∈ ∈

´ ´∈ ∈

´∈

∴

＝

＝

＝

＝ ＝

∑
∑ ∑
∑ ∑
∑ ∑
∑ 。

2) ( ( ))mod
a

b b
b C

d R g
´∈

＋∑
( )mod

( )mod ( )mod



a a

a a

a

b b
b C b C

b b
b C b C

b
b C

d R g

d g R g

d

´ ´∈ ∈

´ ´∈ ∈

´∈

＝ ＋

＝ ＋

＝

∑ ∑
∑ ∑
∑ 。

算例 1 以 aC´ ＝ {1, 2, 3}给出性质 1 的算例。设

g=12 626，各节点的传感数据及 P-序列如表 1 所示。

节点 1 用来计算其隐私保护元的 P-序列元素为表 1

中划横线的数据。
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以节点 1 给出隐私保护元的计算过程：R1=

(3 654+2 379+4 717)mod 12 626=10 750。类似地，

其他节点可以获得其隐私保护元，如表 1 所示。不

难验算得(R1+R2+R3) mod 12 626=0，与性质 1 一致。

接下来以节点 1 给出传感数据的隐藏过程： 1D
1 1( )mod (110 10 750) mod 12 626 10 860d R g＝ ＋ ＝ ＋ ＝ 。

类似地，其他节点可得其隐藏后的传感数据，如表

1 所示。于是： 1 2 3( ) mod 12 626D D D D＝ ＋ ＋ =

(10 860 +11 569+3 180) mod 12 626=357。由于 d ＝
1d ＋ 2 3d d＋ 110 69 178 357＝ ＋ ＋ ＝ ，可见 D d＝ ，与

性质 1 一致。

表 1 性质 1 的算例

节点 b P-序列 d b R b D b

节点 1 {3 654, 2 319, 6 653} 110 10 750 10 860

节点 2 {2 379, 5 114, 5 133} 69 11 500 11 569

节点 3 {4 717, 4 067, 3 842} 178 3 002 3 180

注 db：节点 b 的传感数据；Rb：节点 b 的隐私保护元；Db：节点 b 隐藏

后的传感数据

4 数据聚合中的隐私保护机制

DAPE 利用隐私保护元实现传感数据的隐私保

护和聚合值的有效恢复。如图 1 所示，该机制包括

初始化和数据汇报 2 部分，其中，初始化部分仅在

网络部署后实施，数据汇报部分则反复运行。接下

来给出详细的机制实现。

图 1 机制 DAPE 框架

4.1 初始化

在初始化过程中，各节点生成并分发用于生成

其 P-序列的种子（P-序列的生成过程见 4.2 节）。此

后，任意节点对(b, c)将共享且仅共享 2 个种子：

{ , }b c
c br r ；任何节点都不能获得其他节点对间共享的

种子。以簇 aC 进行具体的过程描述，并记 b 与 c 间

的对偶密钥为 ,b cK 。

Step1 任意节点 b 随机生成 { ( , 1b
cr c b c≠ ≤

)}n≤ 作为生成其 P-序列的种子，其中， (b
cr c∀ ≠

, 1 )b c n≤ ≤ 满足 b
cr g＜ 。接下来，节点 b 将

,
{ }

b c

b
c Kr

发送给相应的节点 c ( , 1 )c b c n≠ ≤ ≤ 。

Step2 任意节点 b 存储其生成的种子 { b
cr

( ,ac C∈ )}c b≠ 及收到的种子{ ( , )}c
b ar c C c b∈ ≠ 。

为便于理解上述过程，以包含节点{1,2,3}的簇给出

算例 2 如下。

算例 2 取 g=4 095，如图 2(a)所示，首先，各

节点分别独立产生用于生成其 P-序列的 2 个种子。

如节点 1 生成的种子为 1 1
2 3{ , } {3 210,1 659}r r ＝ 。

接下来，如图 2(a)所示，各节点将其生成的种子

发送给相应的簇成员。如节点 1 将{3 210}和{1 659}

分别发送给节点 2 和节点 3。

最后，如图 2(b)所示，各节点存储所生成和接

收的种子。如节点 1 所存储的种子为： 1 1
2 3{ , }r r ∪

2 3
1 1{ , } {3 210,1 659} {1989,3125}r r ＝ ∪ 。从图 2(b)不

难发现，任意节点对仅共享 2 个种子，如节点 1 和

节点 2 所共享的种子为 3 210 和 1 989。

图 2 初始化过程的算例

4.2 数据汇报

首先将要用到的符号解释如下。

aC´：簇 aC 中参与聚合的节点集合；
b

cr ：由节点 b 生成且仅与节点 c 共享的种子；
c

br ：由节点 c 生成且仅与节点 b 共享的种子；
b
cp ：节点 b 的 P-序列元素，并仅与节点 c 共享；

( )H · ：单向散列函数，其函数值的字长不小于
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传感数据的字长；
bd ：节点 b 的传感数据；
bR ：节点 b 的隐私保护元；
bD ：节点 b 隐藏后的传感数据。

在各阶段，节点隐藏其传感数据并发送给簇

头，由簇头恢复聚合值。以 aC´（本文目的在于隐私

保护，不再讨论 aC´的形成过程）进行描述，并仅描

述 m≥3 的情况；如果 m＜3，则同 SMART[2]，各

节点对数据进行切分和分发，不再赘述。

Step1 （簇内数据隐藏） 任意节点 b 首先根据

种子 ( , )b
c ar c C c b´∈ ≠ 计算其 P-序列元素 b

cp ，进而求

出其 P-序列元素 b
bp ，具体计算如下

( , )mod b b
c cp H r s g＝ ( , )ac C c b´∈ ≠

,
( )mod

a

b b
b cc C c b

p g p g
´∈ ≠

＝ － ∑
接下来，节点 b 根据种子 ( , )c

b ar c C c b´∈ ≠ 获取

节点 c 的 P-序列元素 c
bp ；进而利用 { ( ,c

b ap c C´∈

)}c b≠ 和 b
bp 生成其隐私保护元 bR 。

( , ) mod ( , )c c
b b ap H r s g c C c b´＝ ∈ ≠

( )mod
a

b c
bc C

R p g
´∈

＝ ∑
最后，b 利用 bR 隐藏 bd ： ( )modb b bD d R g＝ ＋ ，

并将{ , }bD b 发送给簇头。

Step1 中任意节点 b 产生的{ ( )}b
c ap c C´∈ 为 P-序

列，以下进行证明。

,

, ,

( )mod

[( ( )mod ) ]mod 0

a

a a

b b
b cc C c b

b b
c cc C c b c C c b

p p g

g p g p g
´∈ ≠

´ ´∈ ≠ ∈ ≠

＋

＝ － ＋ ＝

∑
∑ ∑

可见，{ ( )}b
c ap c C´∈ 符合 P-序列的定义，也因此， bR

满足隐私保护元的定义。

Step2 （簇内聚合） 簇头在获取了 aC´ 中各节

点所发送的数据，即获取了{{Db,b}(b aC´∈ )}后，可

恢复簇内聚合值 D，过程如下：

( )mod
a

b
b C

D D g
´∈

＝ ∑
由性质 1 可知， ( )

a

b
b C

D D
´∈

＝ ∑ 。

记簇头收到其他簇所发送的数据为 D〓 。接下

来，簇头计算最终聚合值：Da=D+ D〓 ，并将其发送

给下一跳节点。

算例 3 （数据汇报过程）如图 3 所示，以

1C´ ＝ {1,2,3}给出数据汇报过程的算例，并设节点

1～3 的传感数据分别为 137、516 及 338，所处阶段

s 为 1。节点根据其种子及 ( )H · 易于获取相应的 P-

序列元素，给定这些值，如图 3 (a)所示，带下划线

的数据为节点 1 所能获取的数据。

首先以节点 1 给出 1R 的生成过程，如图 3(b)

所示：利用 1
2p 和 1

3p 获取 1
1p ；进而利用 1

1p 、 2
1p 和 3

1p

获取 1R 。类似地，节点 2 和 3 分别获取 2R 和 3R 。

接下来，如图 3(c)所示，各节点利用其隐私保

护元隐藏其传感数据并发送给簇头。例如，节点 1

利用 1R 隐藏其传感数据 1d ，得到 1 906D ＝ ；节点 1

仅将 1{ ,1}D 发送给簇头。类似地，节点 2 和 3 分别

将 2{ ,2}D 和 3{ ,3}D 发送给簇头。从上述过程易于发

现，由于采用了数据隐藏，敌方无法从各节点发送

给簇头的数据中推测出其传感数据。

最后，如图 3 (c)所示，簇头根据 1D 、 2D 和 3D
计算得 D 。显然， D d＝ ，这意味着簇内聚合值在

簇头处得到了准确还原。

4.3 相关讨论

以明文发送{ , }bD b 并不会影响传感数据 bd 的

隐私性（分析见第 5.1 节）。考虑到有些应用场合不

仅需要实现传感数据的隐私性，还需要保证簇内聚

合值的机密性，而敌方如果获取了簇内各个 bD ，则

可以获取簇内聚合值，采取以下方法实现聚合值的

机密性保护。

(c)CH 接收各节点发送的隐藏数据并获取聚合值

图 3 数据汇报过程的算例（CH 代表簇头）
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簇内节点共享簇密钥 aK ，任意节点 b 在获得
bD 后，利用 aK 将 bD 加密为 b

aD K〓 （〓为异或操

作）并发送至簇头。簇头在收到了{ , }b
aD K b〓 后，

首先计算 b
aD K〓 aK〓 以获取 bD ；之后按照 Step 2

操作即可获取聚合值。而敌方由于不能获取 aK ，不

能还原出 bD ，必不能获取该簇的聚合值。

得益于动态变化的隐私保护元，上述方案中

的 aK 可以有效对抗已知明文攻击：假设敌方获取

了 cd ，并获取了密文 c
aD K〓 ，由于敌方不能获取

cR ，必不能由此获取 aK 。敌方只有俘获了某个簇

成员才能获得 aK ；而此时虽然敌方可以获取各个
bD ，进而获取聚合值，如 5.1 节所分析，敌方并

不能因此获取节点的隐私数据。值得一提的是，

即使采用加密体系如 RC5 加密 bD 以实现聚合值

的机密性保护，只要簇密钥暴露了（簇内一个节

点被俘获则簇内密钥将被暴露），聚合值一样会暴

露。也就是说，传统加密体系在节点被俘获问题

上并不会比上述方案更有效。因而，选择计算更

有效的上述方案。关于被俘获节点的检测，可以

参考文献[18]；关于节点被俘获所引发的簇密钥

暴露问题，文献[19]给出了新的方法，不再详述。

最后讨论聚合值的完整性鉴别。由于无论以明

文还是按照上述方法发送{ , }bD b ，簇内节点均可以

获取簇头处理的数据，各节点都可以监督簇头的聚

合操作。也因此，即使簇头被俘获了，簇头篡改聚

合值的行为将被监测到。这意味着 DAPE 无需额外

开销，即可实现数据完整性鉴别的安全聚合机制，

如文献[13]和文献[14]中机制兼容。不再赘述完整性

鉴别的具体过程。

5 性能评估

本节首先评估隐私保护有效性和数据聚合准

确性，接下来评估系统开销。DAPE 中簇内参与聚

合的节点数为 m，为便于比较，在 5.3 节及 5.4 节

的开销评估中，将 CPDA 和 Conti 的机制的簇大小

统一记为 m。

5.1 隐私保护有效性

集中式机制如 FSP（fully reporting SP-based）

及 D-ASP（distributed adaptive SP-based）[6]中节点

利用与基站共享的秘密数实现隐私保护，当基站被

俘获时，其数据隐私将被暴露。对于各分布式机制

而言，隐私保护有效性与被俘获节点/节点对间通信

链路的暴露有关。在传感器网络中，节点对间信息

传输的机密性通过对偶密钥加密实现。目前已有研

究可以保证被俘获节点不会对其他节点间对偶密

钥造成影响[16]，因此，节点对间加密链路的暴露等

价于节点被俘获，也因此，接下来仅分析节点被俘

获对典型的分布式机制 DAPE、CPDA[2]、SMART[2]

及 Conti 的机制[4]所造成的影响。

DAPE中任意的节点 b利用其隐私保护元 bR 对

其传感数据 bd 进行隐私保护，因此，敌方如果不能

获取 bR ，则不能获取 bd 。1）假设敌方侥幸获取了

某个阶段 0s 的 bd （通过攻破 DAPE 以外的方式），

并获取了这一阶段的 bD 。虽然此时敌方可以获取

0s 的 bR （根据 ( )modb b bD d R g＝ ＋ ），然而，只要

种子或阶段数 s 的取值不重复，那么 0s 所使用的 bR
并不会确切地在某个阶段 0s´被重复使用，这意味着

敌方不能由此获取节点 b 在任何其他阶段的隐私数

据。而在传感器节点生命周期内，易于做到 s 的取

值不重复；且即使 s 的取值存在重复的可能性，还

可以通过更新种子满足这一条件。此外，由于 bR 在

各阶段都得到了更新，且由于散列函数的随机性，

各阶段的 bR 不存在关联性，敌方不能通过任何阶段

0s 的 bR 获取其他阶段的 bR 。最后，由于 bR 并非某

个散列值，而是多个散列值运算后的结果，敌方即

使获取了某个 bR ，也不能获取生成该 bR 的相应的

秘密数的散列值，避免了敌方通过强力攻击获取各

节点的秘密种子。可见，在这一攻击假设下，DAPE

是安全的。2） bR 是基于 b 与 aC´中各节点所共享的

秘密种子生成的。因此，敌方只有获取了 b 的所有

秘密种子才能获取其各阶段的 bR 。由于任何节点对

间所共享的种子与其他节点对间所共享的种子互

异，敌方只有俘获了 aC´中所有节点才能获取足够的

种子信息进而获取各阶段的 bR 。于是，DAPE 所能

容忍的被俘获节点数为(m—1)。

CPDA 中所有参与聚合的节点成簇，任意节点

b 的数据隐私暴露当且仅当其所在簇成员串谋。记

CPDA 的簇大小为 cm ，则其所能容忍的被俘获节点

数为 ( 1)cm － 。SMART 中任意节点 b 的数据隐私暴

露当且仅当其入度与出度节点均被俘获。因此，

SMART 所能容忍的被俘获簇节点的平均数目为

3(J—1)/2。Conti 的机制中的各节点与簇内成员共享

A 个双密钥，每轮数据汇报使用 V(V A≤ )个。记其

簇大小为 C，被俘获的节点数为 w，则节点的数据

隐私被暴露的概率为[(2 1) ( 1)]Vw C－ － 。对于 Conti

的机制而言，即使敌方只俘获了 2 个簇节点，仍然
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有机会获取节点的数据隐私。

综上，如果 m> cm ，那么 DAPE 比 CPDA 可以

容忍更多的被俘获节点，即有着更强的隐私保护力

度。如果 m>3(J—1)/2，则 DAPE 比 SMART 有着更

强的隐私保护力度。而即使 m=C，DAPE 的隐私保

护有效性也要高于 Conti 的机制。

5.2 数据聚合准确性

对于 DAPE、CPDA、SMART、Conti 的机制

及 FSP、D-ASP 而言，如果所有消息均发送成功了，

那么基站所获取的聚合值均为准确的聚合值（性质

1 保证了 DAPE 具有这一性能）。然而，数据分组

在实际传输中可能被丢失或损害，将对这些机制造

成不同的影响，以下进行具体分析。

对于 FSP 及 D-ASP，由于不是所有数据后都附

加了源节点 ID，如果簇内发生传输失败，簇头将无

法检测到哪些分组丢失；如果簇间发生传输失败，

如分组丢失，由于基站同样无法获取丢失数据分组

的信息，将无法确定使用哪些秘密数进行数据还

原。因此，即使只有一个分组丢失，基站也无法还

原所收到数据的聚合值。这一问题可以通过在每一

个数据分组后附上源节点 ID 进行解决，然而，由

于节点 ID 不能参与数据聚合，该方法可能引发昂

贵的额外通信开销，可行性不强。

对于 DAPE，CPDA 及 Conti 的机制而言，如

果簇内发生传输失败，簇头根据成功接收的数据

分组中的 ID 信息即可检测到哪些分组丢失。因

此，各簇向其他簇发送的总是准确的聚合值。也

因此，即使簇间存在分组丢失等失效传输，基站

也能获取数据的准确聚合结果。SMART 可以扩

充为这一类情况。而由于 CPDA、SMART 及 Conti

中节点需要发送的数据多于 DAPE（详见 5.3 节），

在数据分组传输失效率相同且数据发送期限相同

的前提下，DAPE 将能发送更多的数据分组。也

因此，就数据聚合准确度而言，DAPE 最为适合

信道脆弱的传感器网络。

5.3 通信开销

本节分析和比较各机制在数据汇报阶段的通

信开销。为便于描述，记传感数据长 senL bit；网络

节点数为 N，节点的全局 ID 长 glol ( glol ＝ log N「 〓  ) bit；

DAPE 的 簇 节 点 数 为 n ， 记 簇 内 ID 长 clul
( clu logl n＝ 「 〓  )bit；D-ASP 中的 blist 列表（节点 ID

构成）长 {ID}L bit。为便于分析和比较，同文献[6]

中，假定网络部署后形成多个单跳簇。必须要说明

的是，即使是多跳簇，也不会影响 DAPE 在通信上

的优势，因为如同下文分析的，DAPE 中各节点仅

需发送一个数据分组，且分组长小于其他机制。由

于 DAPE、CPDA、SMART 及 Conti 的机制的簇间

通信开销与没有提供隐私保护的机制一样，额外的

通信开销仅在簇内通信中产生，接下来仅分析其簇

内通信开销。

DAPE 中任意节点 b 的通信开销源于将{ , }bD b
发送给簇头，其中， bD 的数据范围为[0, 1]g － 。由

于 maxg d n＝ ，而 clulog n l＝「 〓  ，且 max senlog d L＝「 〓  ，于

是， bD 长 sen clu( )L l＋ bit，则{ , }bD b 长 sen(L ＋ clu2 )l
bit。值得注意的是，虽然 DAPE 的隐私保护有效性

与 m(m≤n)成正比，而 m 随 n 的增长而增长，这意

味着 n 越大则隐私保护有效性越高，由于

clu logl n＝ 「 〓  ，通信开销随 n 的增长是缓慢增长的。

可见，DAPE 的隐私保护有效性并没有受限于通信

开销。

CPDA 中的任意节点 b 需要将隐藏后的传感数

据{ , }b
cV b 发送给任意簇成员 c，其中， sen

b
cV L≥ ；

b 还需要将隐藏后的传感数据{ , }bF b 发送给簇头，

其中， sen clu( )bF L l＋≥ 。于是，各节点总的通信开

销不小于 sen glo clu[ ( ) ]m L l l＋ ＋ bit。

SMART 中节点将其传感数据分为 J 块（每个

块数据的长 senL bit），并将其中的(J—1)块分别发送

给(J—1)个邻居节点。此外，该节点将所收到的数据

及所保留的块数据进行聚合并发送给下一跳节点，该

数据长为 sen clu( )L l＋ bit。因此，各节点至少需要发送

J 个消息分组，总的通信开销大于 sen clu( )JL l＋ bit。

Conti的机制中的任意节点 b在汇报其传感数

据前需要发送 2 条{ ,{ , ( )}}i iS s H k 以确定双密钥的

使用情况，如果孪生节点所共享的双密钥互异，

则该信息的平均长度为 sen( 4)Am L bit（A 为节点

所拥有的双密钥数目， 2A≥ ）；否则，大于这

一长度。之后，节点 b 利用其相应的双密钥隐

藏其传感数据，最终将隐藏结果{ ( , )}b id H seed k＋

发送给簇头。因此，各节点的通信开销不小于

sen[1 ( 2)]Am L＋ bit。

FSP 中任意节点 b 的通信开销源将 ˆˆ{ , }b bD A 发

送给簇头。 ˆ
bD 和 ˆ

bA 的数据范围均为 [0, 1]q － 。由于

sen 1> max{2 , 2 }Lq N － ，于是，各节点总的通信开销为
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sen glo sen2max{ ,( 1)} 2L l L＋ ≥ bit。D-ASP 中任意节点

b 发送给簇头的消息为 ˆˆ{ , , (IDlist)}b b bD A list ，因此，

总的通信开销为 sen glo {ID}2 max{ ,( 1)}L l L× ＋ ＋ bit。

表 2 总结了上述机制的通信开销。由于 3J ≥ ，

glo clul l＞ ， 3m≥ ， 2A≥ ，易知 DAPE 的通信开销

比其他分布式机制要低。 sen glo sen2max{ ,( 1)} (L l L＋ ＜

clu2 )l＋ 成立的条件是 sen clu2L l＜ ，而即使 clu 5l ＝ （可

支持大小为 32 的簇），要想满足 sen clu2L l＜ ，需满足

maxd <1 024 或 N<512，可见 sen clu2L l＜ 的成立受限于

实际情况。也就是说，一般情况下，DAPE 在通信

上比 FSP 更为有效，则显然 DAPE 比 D-ASP 在通

信上更为有效。

DAPE 的通信开销与 senL 及 clul 有关。为了直观

地展示 DAPE 在不同的 senL 及 n 取值下相对其他机

制的通信有效性，以单跳簇给出算例 4 如下。

算例 4 （节点的通信开销）：CPDA 和 SMART

的通信开销分别随 m 和 J 的增长而线性增长，机制

的提出者将 m 和 J 的取值推荐为 3（此时两者能容

忍 2 个被俘获节点），按照推荐值计算两者开销。

Conti 的通信开销与 A( 2A≥ )及 m 相关，取 A=2 且

同样取m=3进行计算。DAPE的通信开销与m无关，

表 3 给出了各机制在 senL 及 n 变化时开销的变化情

况，此时全局 ID 随簇内节点数的变化而变化。

从表 3 可以直观看出，DAPE 的通信开销是轻

量的，其随簇大小 n 的增长而缓慢增长，这是由于

clu logl n＝ 「 〓  ；其随 senL 的增长而线性增长，然而，

其随 senL 增长而增长的速度小于其他机制。虽然其

他机制中参数的选取均为最小值，DAPE 仍然比其

他机制具有更低的通信开销，特别是与分布式机制

相比，通信上的优势更为明显。值得一提的是，

DAPE 的通信开销与 m 无关，即使 m=n，其通信开

销也是一样的，而其他机制如果取 m=n，通信开销

将迅速增长。此外，如果增大 A，Conti 的机制在隐

私保护有效性增强的同时，开销同样会迅速增大。

可见，DAPE 比已有分布式机制有着更高的隐私保

护有效性，且通信也更为有效。

表 3 各节点簇内通信开销的算例（单位 bit）

参数值 CPDA SMART FSP Conti DAPE

n=8 ( clu 3l ＝ ), sen 11L ＝ 71 36
22≥

44 17

n=12 ( clu 4l ＝ ), sen 11L ＝ 71 37
22≥

44 19

n=16 ( clu 4l ＝ ), sen 11L ＝ 71 37
22≥

44 19

n=20 ( clu 5l ＝ ), sen 11L ＝ 71 38
22≥

44 21

n=20 ( clu 5l ＝ ), sen 12L ＝ 74 41
24≥

48 22

n=20 ( clu 5l ＝ ), sen 13L ＝ 77 44
26≥

52 23

注：CPDA 和 Conti 机制中协作进行隐私保护的节点数 m 取 3；SMART
中，J=3；A=2。

5.4 存储和计算开销

5.4.1 存储开销

DAPE 中节点需要存储 2(n—1)个种子，开销为

sen clu2( 1)( )n L l－ ＋ bit。CPDA 中的种子是临时生成

的；SMART 利用数据切分技术实现隐私保护，因

此，两者无需额外的存储开销，然而，以高的通信

表 2 各机制中任意节点的簇内通信开销

机制名 消息至 CH/数目 消息至其他节点/数目 消息长度（不含分组头）/bit 总的开销（不含分组头）/bit

CPDA { , }bF ID /1 { , }b
cV ID /(m—1)

sen clu glo

sen glo

{ , } ( )

{ , } ( )
b
b

c

F ID L l l
V ID L l

＋ ＋

＋

≥

≥
sen glo clu[ ( ) ]m L l l＋ ＋≥

SMART — ,{ }/( 1);{ }/1b c bS J S－ , sen sen{ } , { }b c bS L S L＝ ＞ sen clu( )JL l＞ ＋

FSP ˆˆ{ , }b bD A /1 — sen glo
ˆˆ{ , } 2max{ , 1}b bD A L l＝ ＋ sen glo2 max{ , 1}L l ＋

D-ASP ˆ{ ,bD glo
ˆ , }bA ID ˆˆ{ , }b bD A或 /1 控制信息 glo sen glo glo

ˆˆ{ , , } (2max{ , 1} )b bD A ID L l l＝ ＋ ＋ sen glo glo(2max{ , 1} )L l l＋ ＋

Conti { ( , )}b id H seed k＋ /1 { ,{ , ( )}}i iS s H k /2
sen{ ( , )} b id H seed k L＋ ＝

sen{ ,{ , ( )}} 4i iS s H k AmL＝
sen[[1 ( 2)]Am L＋

DAPE { , }bD ID´ /1 — sen clu{ , } ( 2 )bD ID L l´ ＝ ＋ sen clu( 2 )L l＋

注：m: 协作进行隐私保护的节点数；J: 数据分块数；A: 节点拥有的双密钥数目， 2A≥ ； glol : 节点全局 ID 长度； clul : 节点的簇内 ID 长度；|{M}|:

消息 M 的长度。
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开销为代价。Conti 的机制中各节点需要存储 K 个

密钥，存储开销为 K senL bit。FSP 及 D-ASP 中节点

需要存储 2 个种子，开销为 sen glo2max{ ,( 1)}L l ＋ bit。

综上，DAPE 的存储开销低于 Conti 的机制，

高于其他机制。由于 n 为簇大小，DAPE 的存储开

销仍然是合适的。例如：1）取 sen 11L ＝ bit（传感数

据范围为 0～2 047），n=8( clu 3l ＝ bit)，则存储开销为

25byte。2）仍然取 sen 11L ＝ bit，则即使 n=20（此时

clul 为 5bit），存储开销为 76 B。3）仍然取 n=20，

取 sen 16L ＝ bit（此时传感数据范围为 0～16 383），存

储开销为 100byte。节点数目为 20 的簇已经是较大

的簇了，且 0～16 383 可以包含常见的传感数据范围，

而此时的存储开销仅为 100byte，可见 DAPE 的存

储开销是适合的。

5.4.2 计算开销

DAPE 分为初始化和数据汇报 2 部分：1）初始

化中各节点将种子加密发送给簇成员，并解密收到

种子，总的计算开销为 2(n—1)次加/解密。可见，初

始化的计算开销是合适的。2）在数据汇报部分，各

节点通过散列运算获取 2(m—1)个 P-序列元素值；并

利用其隐私保护元隐藏传感数据，总的计算开销为

2(m—1)次散列运算及复杂度为 2 ( )o m 的四则运算。

簇头对所收到的数据进行复杂度为 ( )o m 的四则运

算。如果需要实现聚合值的机密性，则普通节点及

簇头只需分别增加 1 次及(m—1)次异或运算即可。

CPDA 中节点分别加密发送给簇成员的数据，

解密收到的数据并进行四则运算，最终值加密发送

给簇头，总的计算开销为 2m 次加/解密及复杂度为

2 ( )o m 的四则运算；簇头在解密收到的成员数据后，

通过高斯消去法还原聚合值，其计算开销为 m 次加

/解密、1 次矩阵求逆。

SMART 中节点将其传感数据切分为 J 份并将

其中的(J—1)份加密发送给邻居节点，还需要将收到

的数据解密求和，其计算开销为 2J 次加/解密及复

杂度为 2 ( )o J 的四则运算。

Conti 的机制中节点对 A 个双密钥进行 2 次散

列运算，再利用运算值进行传感数据的隐藏保护，

因此，其计算开销为 2A 次散列运算，复杂度为 ( )o A

的四则运算，4 次加/解密。此外，簇头需要解密所

收到的数据并求和，计算开销为 m 次加/解密及复

杂度为 ( )o m 的四则运算。

FSP及D-ASP中节点首先对其秘密数进行散列

运算；之后，利用运算值进行传感数据的隐藏保护，

各节点的计算开销为 1 次散列运算、复杂度为 ( )o m
的四则运算；簇头的计算开销为复杂度为 ( )o m 的四

则运算。

表 4 总结了各机制的存储开销和数据汇报阶段

的计算开销，其中，DAPE 的计算开销是按照实现

了聚合值的机密性保护评估的。从表 4 可以看出，

DAPE 的存储开销低于 Conti 的机制，高于其他机

制；计算开销高于 FSP 及 D-ASP，低于其他机制。

然而，如同前文分析的，DAPE 的存储和计算开销

仍然是轻量的，适合于传感器网络。

6 结束语

本文提出了一种对聚合中的传感数据提供隐

私保护的机制 DAPE。基于构造的隐私保护元，

DAPE 中节点无需额外的信息交互即可实现其传感

数据的隐私保护，且簇内聚合值可以在簇内得到有

效还原。因此，与可以在网内实现聚合值还原的其

他机制相比，DAPE 在提高隐私保护有效性的同时

在通信上更为有效，且还可以兼容于实现数据完整

性鉴别的安全聚合机制；与需要由基站恢复聚合值

的机制相比，DAPE 能够更好地适应脆弱的无线通

信信道，且在通信方面更为有效。虽然 DAPE 的存

储和计算开销高于部分已有机制，由于存储开销仅

与簇节点数 n 正相关，而节点的计算开销主要源于

(m—1)次散列运算（m n≤ ），因此，DAPE 的存储

和计算开销仍然是轻量的。可见，DAPE 更适用于

资源有限且应用相关的传感器网络。

表 4 存储开销和数据汇报阶段的计算开销

CPDA SMART Conti 的机制 FSP/D-ASP DAPE

存储开销/bit — — KLsen 2max{Lsen, (lglo+1)} 2(n—1)(Lsen+lclu)

计算开销(节点) 2 次加/解密；复杂

度为 o(m)
2J 次加/解密；复

杂度为 2o(J)的四

则运算

2A 次散列运算复杂度为

o(A)的四则运算；4 次加 /
解密

1 次散列运算；复杂度

为 o(m)的四则运算

2(n—1)次散列运算；复杂

度为 2o(m)的四则运算；1
次异或操作

计算开销(簇头) 1 矩阵求逆；m 次

解密

— m 次加/解密；复杂度为 o(m)
的四则运算

复杂度为 o(m)的四则

运算

复杂度为 o(m)的四则运

算；(m—1)次异或操作
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